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PROGRAMA DE GOVERNANCA EM PRIVACIDADE

Implantacdo da Lei Geral de Protecdo de Dados Pessoais (LGPD)

JUSTIFICATIVA

A Lei n.2 13.709, de 14 de agosto de 2018, que trata da Lei Geral de Prote¢cdao de Dados
Pessoais (LGPD), dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa hatural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

As normas gerais contidas na LGPD sdo de interesse nacional e devem ser observados pela
Uniao, estados, Distrito Federal e municipios. Por esse motivo, e considerando a normatizagao
dessa tematica no cendrio mundial, 0o presente programa visa a adequacao do Conselho
Regional de Contabilidade do Parana (CRCPR) a Lei Geral de Protegdo de Dados.

0 CRCPR tem compromisso com a seguranca das informagoes e a responsabilidade em adotar
0 conjunto de regras e boas praticas de governanga para promover a cultura da privacidade
e da protecao de dados pessoais dos titulares da informacao no ambito dos Conselhos de
Contabilidade, por meio de publicagdes, e da realizacao de seminarios, palestras, cursos,
campanhas, entre outras a¢oes para tratar desse tema.

OBJETIVO GERAL

Definir as diretrizes e regras gerais para o tratamento de dados pessoais no ambito do CRCPR,
com o objetivo de proteger a privacidade dos profissionais da contabilidade, das organizagoes
contadbeis, empregados, parceiros, fornecedores e sociedade tendo como foco a gestao
de dados pessoais e a gestao de incidentes de Seguranca da Informagao no ambiente
convencional ou de tecnologia, em conformidade com a LGPD.

OBJETIVOS ESPECIFICOS

a) Orientar as suas unidades organizacionais quanto a adequacao e aplicacao da LGPD;

b) Garantir que a privacidade e a protecao de dados pessoais seja parte do cotidiano
das atividades e fungoes desempenhadas pelo CRCPR de forma a proteger o titular da
informacao quanto ao processamento, tratamento e livre circulacao de seus dados pessoais;

c) Contratar empresa especializada na prestacdo de servicos de consultoria para auxiliar a
efetiva implantacao da LGPD;

d) Adquirir software especializado para gerenciar e conduzir a aplicacdo da LGPD;

e) Elaborar politicas e planos de protecdo de dados pessoais e privacidade do CRCPR

META

Estruturar o CRCPR para assegurar a adequada
conformidade a LGPD até 31 de dezembro de 2022.

FONTE

Guias do Governo Federal: acesse .;



https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/guias-e-modelos

ETAPAS
Construcao
e Execucao
Iniciacao e

Monitoramento

Planejamento

ETAPA 1 - Iniciacao e Planejamento

Compreensao de quais sao as primeiras informagoes e dados importantes que devem
ser conhecidos.
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Nomeacgao do encarregado de dados (DPO)

Alinhamento de expectativas com a alta administragao

Andlise da maturidade - diagnéstico do atual estdgio de adequagao a LGPD
Andlise e adogao de medidas de seguranga, inclusive diretrizes e cultura interna

Instituicao de estrutura organizacional para governanga e gestao da protegao de
dados pessoais

Inventario de dados pessoais

Levantamento dos contratos relacionados a dados pessoais

Entregaveis da Etapa 1:

Item Entrega
Portaria que designa o DPO 22/12/2020
Portaria que constitui a Comissao de Implantagao da LGPD 18/03/2021
Portaria que cria Comité de Seguranga da Informagao 18/03/2021
Incluir aba LGPD no site do CRCPR 19/01/2021
Canal de interagao com o DPO 19/01/2021
Reuniao de Kickoff 13/04/2021
Workshop de conscientizagao com os empregados 23/04/2021
Solicitagao de documentos 20/04/2021
Retorno dos documentos 27/04/2021
Envio de formuldrio de TI 19/04/2021

Programa de Governanca em Privacidade - Implantacao da Lei Geral de Protecdo de Dados Pessoais (LGPD)

1l Resposta do formulario de Tl 27/04/2021

12 Visita presencial 22/04/2021

13 Questiondrio online para os empregados 15/6/2020

14 Entrevistas individuais com gestores 243 26/05/2021
15 Anélise de maturidade - diagndstico da situacao atual 21/06/2021

16 Plano de Acao 2170672021

17 Inventario de dados pessoais 21/06/2021

18 Levantamento de contratos relacionados a dados pessoais 21/06/2021

19 Reunides com a Consultoria Mensal

20  Reunioes com a Comissao Mensal

ETAPA 2 - Construcao e Execucao

Construgao e execugao de marcos que protegem os direitos do cidadao em relagao
a privacidade da informacao.

Politicas e praticas para protecao da privacidade

Cultura de seguranca e protecao de dados e Privacy by Design
Relatério de Impacto sobre a Protecao de Dados Pessoais (RIPD)
Politica de Privacidade e Politica de Seguranca da Informacao
Adequagao de cldusulas contratuais

Termo de Uso

o o B~ W N -

@ Entregaveis da Etapa 2:

N.2 Item Entrega
1 Resposta a requisi¢cao da ANPD 28/07/2021
2 Anonimizacgao, bloqueio e exclusao de dados 21/10/2021
3 Plano de Continuidade de Negdcios 29/10/2021
4 Politica de BYOD* Sobrestado
5 Politica de Acesso Remoto 29/10/2021
6 Politica de Seguranga Cibernética 29/10/2021

*Bring Your Own Device -acesso a sistemas da instituicdo com equipamentos pessoais (ex.: smartphone)
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Manual de Backup

Politica de Privacidade

Politica de Cookies

Politica de Seguranga da Informacao
Classificagao da Informacao

Aditivo contratual - parceiros

Termo aditivo - contabilista

Termo aditivo - empregados

Termo de Cessao Uso de Imagem
Termo de Sigilo de Delegados
Revogacgao do Consentimento

Politica de Registro de Incidentes
Termo de Rescisao

Politica de Gestao de Riscos

Politica de Relacionamento com terceiros
Politica de Sustentabilidade
Orientacoes para realizagao de eventos
Relatério de Impacto RIPD

Plano de Comunicacao Interna

Plano de treinamento e desenvolvimento PD
Gestao de Riscos relacionados a LGPD
Termo de Conselheiros

Politica de Eventos

Treinamento com Alta Diregao e empregados

29/10/2021
29/10/2021
24/09/2021
11/04/2022
11/04/2022
27/05/2022
Em andamento
26/05/2022
26/05/2022
28/01/2022
26/05/2022
11/04/2022
26/05/2022

26/05/2022
26/05/2022
26/05/2022
26/05/2022
02/12/2022
02/12/2022
02/12/2022
02/12/2022
03/03/2022
26/05/2022
02/12/2022
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ETAPA 3 - MONITORAMENTO

Acompanhamento da conformidade a LGPD.

Indicadores de performance
Gestao de Incidentes

Analise de resultados

N 0N -

Reporte de resultados

° Entregdveis da Etapa 3:

N.2 Item Entrega
1 Relatério com os resultados alcancados Mensal

2 Relatério de auditoria ago/24

3 Registro de incidentes de seguranga da informacao Nao houve
4 Relatério de andlise de riscos 22/1/2023
5 Resultado dos indicadores de desempenho 05/12/2023

Plano de Trabalho

Objetivo estratégico: 5 - Atuar como fator de protegao da sociedade.
Programa: Suporte e apoio a atividades fins.

Projeto: 5028 - Governanca da Informacao.

Responsavel: Vice-Presidéncia de Administracao e Financas

Plano de acao

Detalhamento das acoes de cada etapa.
Paginas a seguir.
Atualizacao diaria.
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Desafios enfrentados

Os principais desafios foram o entendimento da legislacao especifica, a verificacado da forma
de colocar em préatica as diretrizes da LGPD, a adaptagao dos sistemas informatizados para
atendimento da lei, a sensibilizagdo do corpo funcional do CRCPR, a identificagdao do fluxo
dos dados pessoais nos projetos executados pelas Unidades Organizacionais do CRCPR e a
elaboracao de normativos com a finalidade de adequacao a Lei n.213.709, de 14 de agosto de
2018 - Lei Geral de Protecao de Dados Pessoais (LGPD).

Envolvimento do corpo funcional

Diante da importancia do corpo funcional nesse tramite, os empregados foram inseridos
no processo desde o inicio, por meio de treinamentos, workshops, bate-papos, campanhas
de comunicacao interna e entrevistas individuais para o levantamento e a identificacao dos
dados pessoais tratados em cada area, com o objetivo de construir um inventario completo
dos dados pessoais armazenados nas bases do CRCPR.

Mensuracao dos resultados

A Comissao de Governanca, Riscos, Compliance e LGPD do CRCPR, através dos indicadores
de desempenho monitora os resultados do Programa de Governanga em Privacidade. Foram
utilizadas as sugestdes de indicadores do guia do governo federal, com alteragdes de acordo
com a realidade do CRCPR, e foram estabelecidos 5 indicadores com apuragao semestral. A
planilha de controle contém os campos: indicador, objetivo, férmula do indicador, meta, fonte,
frequéncia de apuragao, registros e responsavel. Os primeiros resultados foram registrados em
julho de 2022.

Conclusao

Com a conclusao dos documentos, o CRCPR finalizou as diretrizes e regras gerais para o
tratamento de dados pessoais no ambito da entidade, protegendo a privacidade de profissionais
da contabilidade, organizacdes contabeis, empregados, parceiros, fornecedores e sociedade,
tendo como foco a gestao de dados pessoais e a gestao de incidentes de seguranca da
informagao no ambiente convencional ou de tecnologia, em conformidade com a LGPD. Além
disso, o atendimento a LGPD trouxe um ambiente mais seguro ao CRCPR para tratar os dados
pessoais. Dessa forma, o CRCPR conta com um corpo funcional mais capacitado e consciente, e
com um parque tecnoldgico mais atualizado e seguro.
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Acdo de melhoria

Definir Encarregado/DPO

Criagéo de canal de comunicagéo
com o DPO

Capacitar os integrantes da
Comisséo de Implantagéo
da Lei Geral de Protegéo de Dados
(LePD).

Reunido inicial

Mapear os processos internos nos
quais ocorre o tratamento de dados
pessoais ou dados pessodis sensiveis
no dmbito do CFC

Relatério de impacto & protegdo de
dados

Matriz de risco

Elaborar e ministrar periodicamente
treinamento sobre a protegéo de
dados aos empregados do CRCPR

Plano de agéo para implementagéo
completa da LGPD

Atualizagdo de departamento de
Compliance efou Gestdo de Risco

Etapa 1 - Iniciagdo e Planejamento

Motivo

A Diretoria definiré o perfil do profissional que atuaré como
Encarregado/DPO, baseado nos requisitos impostos pela LGPD. Ou
ainda, definiré pela contratagéo de empresa que preste esse servigo.

A LGPD exige que o DPO seja de facil e rGpido acesso. Dessa forma, &
imperiosa a criagdo de um canal de comunicagdo de facil acesso e
gratuito, preferencialmente no site do cliente. Da mesma forma, sugere-
se que o canal de ouvidoria tenha a possibilidade de anonimato - para
os proprios empregados.

Conceitos legais importantes da LGPD, dicas de boas prdticas

de seguranga da informagdo, necessidade de engajamento dos
profissionais, etapas nas quais os profissionais deverdo estar engajados
e sugestdes de documentdrios sobre privacidade e prote¢do de dados;

Apresentagd@o de metodologia, plano de comunicagéo, cronograma,
e formato do status report, com solugdo de dlvidas e definicbes
necessdrias ao andamento do

projeto;

Questiondrio on-line para 100% dos profissionais que tratam dados, -
Entrevistas individuais com gestores da empresa.

Elaborar RIPD para identificar e mitigar riscos & privacidade dos titulares
de dados em processos que envolvem tratamento de dados pessodis,
garantindo conformidade com a LGPD e segurancga juridica.

Elaborar a matriz de risco para identificar, avaliar e priorizar riscos, para
minimizar impactos negativos em projetos, processos e operagoes.

Analisando os pontos chave da LGPD relacionado a cultura
organizacional, o RH deverd elaborar e ministrar treinamentos para os
atuais empregados para disseminagdo de conhecimento e construcéo
da nova cultura.

Elaborar plano de agéo para implementagéo da LGPD € organizar e
direcionar as atividades necessdrias para garantir a conformidade
legal.

Atualizagdo de departamento responsavel pela manutengéo e
atualizagéo das politicas e procedimentos. Assim como, com a
finalidade de garantir a continuidade dessas, por meio de controles
internos especificos.

Responsavel

Diretoria

Diretoria

RH

Comissdio

Comissé@o

Comissdo

Comisséo

RH

Comissdo

Comissdo

Atividades desenvolvidas

1 - Escolher profissional que serd responsével de acordo com critérios
estabelecidos pela lej;

2 - Publicizar decisé@o para demais departamentos da empresa;

3 - Publicizar deciséo para publico externo por meio de forma de
comunicagdo a ser escolhida (e-mail, site, notificagdo, etc.).

1 - Criar um canal de comunicagd@o que melhor se adeque & empresa

2 - Disponibilizar nesse canal o nome do DPO

3 - As informagdes de contato do DPO deveréo ser divulgadas publicamente,
de forma clara e objetiva.

Treinamento que engloba mapeamento de processos, questdes juridicas e
legislativas, tecnologia da informagéo e seguranga

cibernética;

- Orientacdo de boas praticas correlacionadas a cada setor da empresa —
Orientagdo de cada setor da empresa, com questdes de boas praticas de
seguranga da informagdo, para os processos desenvolvidos.

Explicagéo para os gestores e empregados de conceitos legais importantes
da LGPD, dicas de boas prdaticas de seguranga da informagéo, necessidade
de engajamento dos profissionais, etapas nas quais os profissionais deveréo
estar engajados e sugestdes de documentdrios sobre privacidade e protegdo
de dados.

Objetivo de identificar o fluxo das informagdes na organizagdo, os processos
desenvolvidos por cada drea da empresa, com identificagéo dos dados
pessoais aos quais o setor tem acesso, a forma de tratamento (fisico/digital),
o meio de recebimento e armazenamento, a finalidade para o uso, existéncia
de tabela de temporalidade de exclusdo.

Documentar a preocupagdo da

organizagéo com a protecéo de dados pessoais, podendo ser utilizado,
inclusive como prova

dos esforgos internos para avaliar e abordar riscos a privacidade e protegdo
de dados

Tabela de severidade, baseada em probabilidade de ocorréncia e impacto
do evento danoso, se ocorrer incidente envolvendo dados pessoais,

com graduagdo dos riscos para priorizagdo de atividades na fase de
implementacgdo;

1 - Fornecer aos empregados treinamento sobre como tratar os dados
pessoais e sensiveis;

2- Quais cuidados sdo necessdrios na execugdo das atividades

3 - Vulnerabilidades e sugestéo de melhorias

Detalhamento de todas as atividades que devem ser realizadas na etapa de
implementagdo, para que a empresa esteja
em conformidade com a LGPD.

1 - Elaborar as politicas da empresa

2 - Atualizagdo constante das politicas

3 - Analisar os riscos de negécios da empresa

4 - Conhecer as leis, normas e regulamentos aplicaveis ds atividades da
empresa

5 - Desenvolver projetos de melhoria

6 - Disseminar o compliance

7 - Monitorar a segurancga da informagéo

Status

Concluido

Concluido

Concluido

Concluido

Concluido

Concluido

Concluido

Concluido

Concluido

Concluido
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Acdo de melhoria

Criagdo de politica de cookies

Criagdo de politica de
privacidade

Criac@o de politica de seguranga
da informagéo

Criacdo de politica de
autenticagdo de senhas

Criagdo de politica de utilizagdo
de e-mail

Criagdo de politica de acesso &
internet

Criagdo de politica de uso das
estagdes de trabalho

Criagdo de politica de relagdo
com terceiros

Criagéo de politica sobre
documentacdo fisica e
sustentabilidade

Motivo

Criagdo de politica que a ser publicada no site do
CRCPR para demonstrar transparéncia no tratamento
de dados para interessados externos.

Criagdo de politica que a ser publicada no site do
CRCPR para demonstrar transparéncia no tratamento
de dados para interessados externos.

Revisd@o de politica que vise d seguranga
das informagdes existentes na empresa,
principalmente no que contende aos dados
pessoais, com base na LGPD e ISO 27001.

Formalizagdo da politica de criagdo e autenticagdo
de senhas, revisando eventuais fragilidades no
processo, com base na LGPD.

Formalizagéo da politica de utilizagdo de conta de
e-mail, analisando fragilidades e visando a atender
A4 LGPD.

Criar ou formalizar politica existente de acessos a
internet, com definigéo de blacklist e bloqueio de
acessos, com intuito de atender a LGPD.

Formatar politica de utilizagéo das estagdes de
trabalho, visando & seguranca das informagdes
contidas nos computadores, em atendimento & LGPD.

Escrever politica de confidencialidade em relagéo

as informagdes da empresa, a ser seguida pelos
funciondrios e em conformidade com a Classificagéio
das Informagoées, com o objetivo de atender & LGPD.

Elaborar politica sobre utilizagéo, impresséo e
acesso a documentos fisicos, inclusive com viés de
sustentabilidade, observando os preceitos da LGPD.

Etapa 2 - Construcdio e Execugdo

Responsavel

DPO e Informatica

DPO e Informatica

Informatica

Informatica

Informatica

Informatica

Informatica

Licitagéo e DPO

Comisséo de
Sustentabilidade

Atividades desenvolvidas

Elaborar Politica de cookies, criagéo de pop-up tratando sobre politica de consentimento de
cookies e politica de privacidade, o que deve ser observado pelos controladores e operadores, em
consondncia com as boas praticas e de governancga disciplinadas no art. 50 da Lei n° 13.709/2018

1- Elaborar a politica de privacidade da empresa detalhando todas as informagdes, dados que séo
colhidos/utilizados e para qual finalidade

2 - O documento deve ser bem escrito e detalhado

3 - Deve explicar sobre a coleta de dados e registros das atividades, sobre a publicidade, sobre o
armazenamento, os direitos dos titulares, as bases legais e o que mais a empresa julgar necessario

1- Revisar a politica de seguranga da informagdo, estabelecendo as diretrizes gerais para a gestéo
dainformagdo da empresa.

2 - A politica deve adotar critérios técnicos e administrativos aptos a proteger os dados pessoaqis
de acessos ndo autorizados, situagdes acidentais ou ilicitas de destruigdo, perda, alteragdo ou
qualquer forma de tratamento inadequado.

Recomenda-se a implantagdo da complexidade de senhas no AD e nos sistemas da empresa,
além da troca periédica das senhas. De acordo com a ISO 27002: Sistema de gerenciamento

de senha; Controle, Convém que sistemas para gerenciamento de senhas sejam interativos e
assegurem senhas de qualidade com diretrizes que obrigue o uso individual de ID de usudrio e
senha para manter responsabilidades; permita que os usudrios selecionem e modifiquem suas
préprias senhas, incluindo um procedimento de confirmagdo para evitar erros; obrigue a escolha
de senhas de qualidade; obrigue os usud@rios a mudarem as suas senhas tempordrias no primeiro
acesso ao sistema; force as mudangas de senha a intervalos regulares, conforme necessario;
mantenha um registro das senhas anteriores utilizadas e bloquei a reutilizagao.

Estabelecer critérios sobre o uso, responsabilidade, forma, monitoramento, conteado do e-mail no
ambiente corporativo.

Estabelecer critérios sobre a utilizagdo da internet no ambiente corporativo, abordar sobre a
utilizagéo para o desempenho de atividades profissionais do usudrio, vedagdo para fins pessoais
e recreativos, vedagdo de acesso a sites que ndo agreguem conhecimento profissional ou para o
negobcio.

1- Vedar a utilizagao de estagdo de trabalho de outro empregado sem a autorizagdo da chefia e a
devida comunicagdo & equipe de Tl

2 - Configurar as permissées necessarias

3 - Tornar obrigatério o bloqueio da estagées em caso de auséncia do empregado

4 - Vedar a instalagdo de softwares e hardwares sem autorizagéo/auxilio da equipe técnica.

5 - Vedar a realizagdo de downloads de filmes, musicas, fotos em sites de pirataria, os quais séo
monitorados pela equipe de TI.

6 - Tornar obrigatério o armazenamento de todos os documentos no servidor de arquivos, para
garantia de backup.

7 - Vedar a utilizagéo de dispositivos pessoais de meméria externa.

8 - Estabelecer as regras de uso de aplicativos de mensagens instantdneas (WhatsappWeb,
Skype), em contas pessoais, corporativas, nas estagées de trabalho.

9 - Estabelecer regras de bloqueio das portas USB dos computadores.

10 - Estabelecer regras de uso dos smartphones.

11 - Estabelecer regras de transferEncia de arquivos.

1 - Elaborar politica determinando, dentre outros pontos que a empresa julgar pertinente, que as
informagdes recebidas pelos empregados, para fins de prestagdo de servigos, sdo confidenciais e
ndo devem ser repassadas a empregados ndo autorizados ou a terceiros

2 - Estabelecer diretrizes com o intuito de evitar a divulgagdo e utilizagéo néo autorizada das
informagdes confidenciais da empresa

Elaborar politica contendo diretrizes para gerir as atividades da empresa de forma sustentdvel,
considerando fatores econdmicos, sociais e ambientais

Status

Concluido

Concluido

Concluido

Concluido

Concluido

Concluido

Concluido

Concluido

Concluido
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20 Criagéo de politica de
anonimizacgéo, bloqueio e
eliminagdo de dados

21 Criagéo de plano de
continuidade de negécios

22 Criagdo de politica de

controle de acesso aos
usudrios

23 Criagdo de politica de

backup e restore

24 Revisdo de politica de gestéo
de riscos

25 Criagdo de politica de BYOD

26 Criagdo de politica de
acesso remoto

Etapa 2 - Construcdio e Execucdo

Motivo Responsavel

DPO e
Informatica

Elaborar critérios e procedimentos para anonimizagdo, bloqueio
e excluséo dos dados pessoais tratados pelo cliente, atendendo
aos requisitos impostos pela LGPD.

Desenvolver plano de continuidade de negécios, em caso de Comissdo
paralisagéo dos servigos decorrente de sinistro, com atengéo

ao disposto na LGPD e & seguranga de dados.

Estabelecer critérios para configuragéo de estagdes de Informética
trabalho, com observancia dos acessos necessdrios para

desempenho das fungées do empregado, conforme a LGPD.

Redigir politica de backup e restauragéo de dados que Informética
observe critérios de modo e periodicidade de cépia dos

dados armazenados nos sistemas da empresa, visando ao
atendimento da LGPD.

Revisar politica de gestdo de riscos, com intuito de desenvolver DPO
e implementar melhorias das metodologias de gerenciamento

dos riscos corporativos, visando & seguranga dos dados

utilizados pela empresa, conforme a LGPD.

Produzir politica com critérios para utilizagdo de dispositivos Informética
moveis pessoais dos empregados, visando & seguranga das
informagdes repassadas por meio dos aparelhos e aplicativos,

em atendimento a LGPD.

Definir regras e procedimentos de seguranga para acesso Informética
remoto ao ambiente de tecnologia da empresa que contenha

dados e informagées sigilosas, conforme LGPD.

Atividades desenvolvidas

1 - Elaborar politica contendo as diretrizes de anonimizagdo, bloqueio e exclus@o dos dados tratados
pela empresa.

2 - A anonimizagdo permite que ndo se identifique uma pessoaq, a fim de restringir o tratamento

das informagdes por pessoas ndo autorizadas e limitar a identificagéo do titular, dispensando o
consentimento do titular dos dados.

3 - Estabelecer critério sobre o bloqueio de dados.

4 - Estabelecer critérios sobre a forma e periodicidade de eliminagéo dos dados tratados pela
empresa, levando em conta os prazos previstos nas legislagées aplicaveis

O plano de continuidade mostra o caminho a seguir em caso de sinistros e indisponibilidade
dos recursos de TI.

A ISO 27001 A.17 mostra o aspectos da seguranga da informagéo na gestdo da continuidade do
negdcio.

Recomenda-se a elaboragdo e implantagdo de documentagdo de um plano de continuidade
para os recursos criticos e uma andlise de riscos para ver os pontos mais criticos levando e
conta a probabilidade de acontecer e impacto para empresa.

Convém que a organizagdo determine seus requisitos para a seguranga da informagdo e a
continuidade da gestéo de seguranga da informagéo em situagdes adversas, por exemplo,
durante uma crise ou desastre.

Sem o plano de continuidade para dar a diregdo a ser tomada em caso de crises ou desastre,
a empresa pode perder todas as suas informagdes ou demorar um tempo inadequado para
conseguir restabelecer todos os seus recursos imprescindiveis.

De acordo com a ISO 27002:

Controle de acessos

Politica de controle de acesso Controle

Convém que uma politica de controle de acesso seja estabelecida, documentada e analisada
criticamente, baseada nos requisitos de seguranga da informagéo e dos negécios.

Diretrizes para implementagdo

Convém que os proprietdrios dos ativos determinem regras apropriadas do controle de
acesso, direitos de acesso e restricdes para papéis especificos dos usudrios acessarem seus
ativos, com o nivel de detalhe e o rigor dos controles que reflitam os riscos de seguranga da
informacgéo associados.

Convém que sejam considerados os controles de acesso l6gico e fisico (Ver 11) de forma
conjunta. Convém que uma declaragdo nitida dos requisitos do negécio a serem atendidos
pelo controle de acesso, seja fornecida aos usudrios e provedores de servigos.
Recomenda-se a utilizagéo de um sistema de registro de incidentes para as solicitagées

de incluséo, exclusdo, troca de fungdo e perfil que mantenha o histérico e a aprovagdo do
procedimento, por parte do solicitante.

Elaborar politica estabelecendo critérios que assegurem o acesso e a protegéo das
informacgdes eletrénicas da empresa, contendo o modo e a periodicidade de copia dos dados
armazenados pelos sistemas computacionais.

1 - Revisar politica contendo principios e diretrizes da gestdo de riscos, a fim de desenvolver,
disseminar e implementar metodologias de gerenciamento de riscos corporativos e

controles internos, para apoiar melhorias continuas nos processos organizacionais, projetos e
iniciativas estratégicas da empresa, contribuindo para o alcance dos objetivos estratégicos e
cumprimento do propésito institucional.

2 - Deve conter a caracterizagdo do ambiente interno, definigéo de objetivos, eventos de risco,
avalizagdo, respostas e priorizagdo dos riscos, forma de controle e comunicagdo, dentre outros
pontos que a empresa julgar relevante.

1 - Elaborar politica estabelecendo critérios para o uso de dispositivos moveis pessoais dos
empregados da empresa, nos ambientes internos e externos, para a prestacdo de servicos,
bem como quais dispositivos s@io permitidos e de que forma.

2 - Estabelecer as regras de seguranga que devem ser utilizadas como: recursos determinados
pela TI, rede segura, armazenameto das informagédes, senhas e demais medidas de seguranga

1 - Elaborar politica estabelecendo os procedimentos para o acesso remoto.
2 - O documento deve estar em conformidade com a politica de seguranga da informagéo.
3 - Estabelecer as situagées de acesso remoto, controles e responsabilidades.

Concluido

Concluido

Concluido

Concluido

Concluido

Concluido
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Etapa 2 - Construcdio e Execugdo

Acdio de melhoria Motivo Responsavel
Criagéo de politica de Elaborar os principios e diretrizes de protegdo das informacgdes Informatica
seguranga cibernética consideradas sensiveis da instituicdo e de seus clientes, visando

a atender & LGPD.
Criagdo de politica de Estabelecer procedimento para tratamento de incidentes de Informatica
tratamento incidentes seguranga de informagées pessoais, conforme definido na
LGPD.
Criagdo de Politica Criar critérios para classificagdo das informagdes da empresa, Comissdo
de Classificagéo das com base no Anexo A.8.2 da ISO 27.001 e na LGPD.
informacgdes
Restringir acesso dos Revisar os acessos de todos usudrios do sistema e corrigir as Informdtica
usudrios que ndo devem divergéncias.
ter acesso, conforme o
respectivo cargo e fungéo
Elaboragdo de modelos de  Redigir modelo de resposta a solicitagdes da ANPD, estipulando DPO
resposta a solicitagdes da as informagdes necessdrias que o DPO deverd acrescentar, em
ANPD observancia & LGPD.
Revisd@o de termo de sigiloe  Revisar termo de confidencialidade aos parceiros e Comissd@o
confidencialidade empregados, estabelecendo puni¢des pelo descumprimento,
observando a LGPD
Elaboragdo de notificagdes  Redigir as notificagdes para os parceiros, visando a identificar Comissdo

aos terceiros/parceiros seu nivel de adequagdo & LGPD e permitir a deciséo quanto
& continuidade da relagéo juridica ou resciséo daqueles que

apresentam grande vulnerabilidade.

Elaborar os aditivos contratuais, com inclusé@o de cldusulas de
sigilo e prote¢do de dados pessoais, conforme a LGPD.

Elaboragdo de aditivo aos
contratos dos prestadores de
servigo

Licitagéo e DPO

Atividades desenvolvidas
1 - Elaborar politica estabelecendo critérios para aplicar os principios e diretrizes de protegdo Concluido
das informagdes consideradas sensiveis.
2 - Estabelecer os procedimentos para reduzir as vulnerabilidades.
3 - Estabelecer os procedimentos que devem ser seguidos pelos prestadores de servigo,
fornecedores e empresas conveniadas.
4 - Classificagéo das informagées de acordo com a confidencialidade, quem pode acessar as
informacoes.

1 - Elaborar politica estabelecendo regras e procedimentos de seguranga para o registro de Concluido
ocorréncia de incidentes no ambiente de tecnologia e/ou analégico utilizado pela empresa

2 - Estabelecer os procedimentos que devem ser tomados no caso de incidentes que

acarretem risco ou dano aos titulares, como serd tratada a ocorréncia (registro, comunicacgdo

& ANPD, emitir relatério, entre outras agées que a empresa entender adequada).

3 - Qual o tratamento apds a solugéo definitiva do incidente.

1 - Elaborar norma de classificagdo das informagdes que integraré a Politica de Seguranga da Concluido
Informagdo da empresa e sujeitard todos os funciondrios e terceiros a seguir as diretrizes.

2 - Dever@ estabelecer a classificagdo das informagodes definidas no Anexo A.8.2 da ISO

27.001, que dispde que seu objetivo é garantir que as informagdes recebam protegdo em nivel

apropriado e de acordo com a sua importéincia junto & empresa.

3 - Estabelecer o grau de confidencialidade das informagées, os prazo de restricdo de acesso

a informagdo, de quem é a competéncia da classificagéo, prote¢do e controle, reclassificagdo

e reavaliagdo, rotulagdo da informagdo, dentre outras informagdes que a empresa entenda

adequada.

1 - Delimitar os acessos de acordo com os cargos, fungdes e atividades exercidas, para que Concluido
ninguém tenha acesso desnecessdrio a dados que ndo sejam pertinentes para a realizagdo

do trabalho ou ndo estejam anonimizados.

1- O modelo de resposta deve conter o previsto no §1° do art.48. Concluido
2 - Deve explicar detalhadamente as medidas técnicas e administrativas (art. 46, LGPD)

adotadas para reverter ou mitigar os efeitos do prejuizo, inclusive informando os prazos para

cada uma das medidas.

3 - Descrever em detalhes a solugéo encontrada para o problema ou informar os motivos

pelos quais néo teve solugdo.

1- Revisar termo existente para evitar a divulgagdo e utilizagdo ndo autorizada das Concluido
informagées confidenciais trocadas entre a empresa e parceiros/empregados.

2 - Estabelecer quais informagées séo confidenciais.

3 - De que forma a parte receptora poderd utilizar as infformagdes confidenciais.

4 -Clausula estabelecendo que a receptora se compromete a manter sigilo.

5 - Estabelecer sangées em caso de descumprimento, entre outras informagdes que a

empresa entenda pertinentes.

1- O documento visa identificar o nivel ou plano de agdo para que a empresa esteja em Concluido
compliance com a LGPD.

2 - Questionar sobre a conformidade da empresa com os requisitos impostos pela LGPD, quais
politicas, medidas e boas praticas jé estdo implementadas na empresa.

3 - Se utilizam sistema rodando em nuvem.

4 - Se realizam testes sistematicos de intrusé@o ou de acessos indevidos aos seus sistemas e
ambientes.

5 - Se possuem Relatério de Impacto & Protegdo de Dados Pessoais, conforme previsto no
inciso XVII, do art. 5°, da referida Lei.

6 - Se possuem profissional com a fungéo de Encarregado (DPO) para representd-los no que
concerne a prote¢cdo de dados na empresa.

7 - Outras informagdes que a empresa julgar pertinentes.

1 - Elaborar aditivos com cl@usulas de sigilo e protecdo de dados. Concluido
2 - Estabelecer que a parte concorda e consente que a empresa tome decisbes referentes ao

tratamento de seus dados pessoais, bem como realize o tratamento de seus dados pessoais.

3 - Listar os dados tratados e onde sdo cadastrados.

4 - Prazo para comunicar incidentes.

5 - Prazo do tratamento dos dados

6 - Outras informagdes que a empresa julgar pertinentes
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Acdo de melhoria

Elaboragdo de termos de
consentimento

Elaboragdo de modelo de
revogagdo do consentimento

Elaborar termo de
consentimento para tratar
dados de criangas e
adolescentes

Politica de Armazenamento
de Dados, Documentos e
Arquivos (PADDA)

Politica de Privacidade em
Eventos

Termo de Cessdo de Direito
e de Autorizagéo de Uso de
Imagem e Voz

Acdo de melhoria

Acompanhar a execugdo
das atividades das etapas
anteriores.

Gerar relatério de andlise de
riscos relacionados & LGPD

Realizar auditorias para
verificar a conformidade das
politicas e processos do
CRCPR com a LGPD.

Criar e alimentar planilha
com o registro de incidentes
de seguranga da
informagado.

Criagdo de médulo sobre
seguranca de dados
para integragdo de novos
funciond@rios

Motivo
Elaborar os termos de consentimento dos titulares de
dados pessoais, conforme necessidade do cliente. Em
especial referente ao tratamento de dados dos empregados
relacionado a gestd@o de pessoas da empresa.

Criar modelo de termo de revogagdo do consentimento para
o titular de dados pessoais, para atendimento da LGPD.

Criar modelo de termo de consentimento para tratar dados
de menores, de acordo com o estabelecido na LGPD

Instituir a PADDA, de acordo com o estabelecido na LGPD

Elaborar politica sobre privacidade em eventos, observando
os preceitos da LGPD.

Criar modelo de termo de consentimento para tratar

imagem e voz, de acordo com o estabelecido na LGPD

Motivo

Acompanhamento mensal

Acompanhamento continuo

Acompamhamento Semestral

Acompanhamento mensal

Apresentando conceitos-chave e a politica da empresa
sobre seguranga de dados durante a integragéo, para
garantir a completa integragéo dos novos funciondrios, j& de
acordo com a cultura de protegéo praticada pelo CRCPR

Etapa 2 - Construcéio e Execucéio

Responsavel

Comissdo

Comissdo

Comissdo

Comissé@o

Desenvolvimento
Profissional

Desenvolvimento
Profissional

Atividades desenvolvidas

1 - Elaborar termo de consentimento dos titulares de dados quando necessdrios, como para
o envio de exames ao médico solicitantes.

2 - Termo de consentimento de uso de dados dos empregados, quais dados sdo tratados e
para quais finalidades.

Estabelecer quais dados serdo excluidos e quais sdo necessdrios para fins de obrigagdes
legais

O termo deve abordar a manifestagéo livre, informada e inequivoca pela qual o
representante legal ou um dos pais do Titular dos Dados Pessoais concorda com o
tratamento de seus dados pessoais para finalidade especifica

A politica deve estabelecer diretrizes para a implementagéo de repositérios arquivisticos
digitais confiaveis para o arquivamento e manutengdo de documentos arquivisticos fisicos e
digitais em suas fases corrente, intermedidria e permanente.

A politica deve trazer diretrizes sobre os dados pessoais do usudrio poderéo ser utilizados
pelo Sistema de Eventos para atender a atividades necessdrias no fornecimento dos servigos
relacionados ao evento em que o titular se cadastrou.

Elaborar termo em observancia & Lei n°.13.709/18 - Lei Geral de Protecéo de Dados Pessoais e
demais legislagdes correlatas aplicaveis a protegéo de Dados Pessoais, Identificagédo Civil e
Direito de Imagem e de Voz, na qualidade de titular dos direitos de autor da publicagéo.

Etapa 3 - Monitoramento

Responsavel

DPO

DPO

DPO

DPO

CRCPR deve definir

Atividades desenvolvidas

Acompanhamento realizado por meio do monitoramento do plano de agéo e reunides
periédicas com a equipe envolvida nos processos.

Preenchimento de planilha especifica com os riscos relacionados & LGPD

Utilizadas as sugestdes de indicadores do guia do governo federal, com alteragées de acordo
com a realidade do CRCPR.

Estabelecidos 5 indicadores com apuragd@o semestral. A planilha de controle contém os
campos: indicador, objetivo, férmula do indicador, meta, fonte, frequéncia de apuragéo,
registros e responsdvel.

Envio de e-mail mensal aos gestores questionando sobre registro de incidentes de
vazamento de dados pessodis.

Informagédes da planilha a ser preenchida pelos gestores em caso de incidente: descrigéo
dos incidentes ou eventos; informacgées e sistemas envolvidos; medidas técnicas e de
seguranga utilizadas para a protegéo das informagoes; riscos relacionados ao incidente e
medidas tomadas para mitigd-los a fim de evitar reincidéncias.

1 - Fornecer aos novos colaboradores acesso ao workshop de conscientizagéo.
2 - Dar treinamento para todos os empregados sobre a cultura e politicas da empresa.

Concluido

Concluido

Concluido

Concluido

Concluido

Concluido

Concluido

Concluido

Concluido

Concluido



